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漏洞类型与分类
Vulnerabi l i ty c lass i f icat ions

• 信息泄露 (.git / .svn / .bak.zip / HTTP Header (PHP-Version )

• 逻辑漏洞 (鉴权绕过、越权、错误的参数校验)

• 条件竞争

• 文件上传、下载、解压

• 反序列化

• 动态代码/字节码执行

• 系统命令执行

• SQL 注入/执行

• SSRF

• CSRF/XSS

• SSTI
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文件写入
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文件解压
F i l e u n z i p p i n g
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文件解压
F i l e u n z i p p i n g

Safe？



代码审计
C o d e a u d i t

• https://github.com/cookieY/Yearning

• https://github.com/vivo/MoonBox/blob/main/docker/docker-compose.yml

• easyjava

• ezblog

• thinkshop

• thinkshopping

• goblog



感 谢 您 的 聆 听
T h a n k y o u f o r y o u r l i s t e n i n g
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